Feszit6fa protokoll (STP)
Vezetéknélkiili hdlézatok (WLAN)
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Bevezetés

Az el8z8ekben megnéztiik, hogyan lehet egy jél strukturdlt helyi halézatot megter-
vezni, felépiteni és konfiguralni. Azonban barmikor eléfordulhat, hogy egy kapcsolat
meghibasodik, ilyenkor minél gyorsabban egy masik kapcsolatnak kell dtvenni a he-
lyét. Ez redundéns kapcsolatok kialakitdsaval érhetd el legkdnnyebben, ekkor viszont
Ujabb problémék meriilnek fel. A jegyzet els6 része az STP (Spanning-Tree Protocol)
alapjairdl fog sz6lni, amely a fent emlitett kihivasokat hivatott megoldani.
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Redundans haldézat

Napjainkban egyre nagyobb mértékben tdmaszkodunk a szamitégépes halézatokra.
A véllalatok és a felhaszndldk elvarjak az allandé rendelkezésre édllast. Ehhez olyan
halézati topoldgiat kell tervezniink, amely egy-egy eszk6z meghibdsodasa esetén to-
vébbra is miikéd8képes marad.

A hibat(irés redundancidval érhet§ el legkonnyebben, azaz a nagy megbizhatésdgu
hélézatokba a sziikségesnél tobb utvonalat és késziiléket helyeziink el. Egy igy kiala-
kitott topolégidban egyetlen elem meghibdsoddsa nem okoz teljes kor( leallast.
Amint egy eszkdz vagy vonal meghibasodik egy masik eszkoz vagy ttvonal veszi 4t a
helyét.

Hurkot tartalmazo halozat. ]

Egy STP nélkiili halézat

A redundéns kapcsolatok viszont felvetnek egy djabb kérdést: irdnyitasi hurkok
keletkezhetnek a hdlézatban, amelyek szérasi viharokhoz és igy végs8 soron a szol-
galtatasok ledllasdhoz vezethetnek. A broadcast kereteket a switchek az 6sszes port-
jukon kikiildik, (kivéve amelyen beérkezett). A redundédns vonalakon keresztiil a
switchek Gjra és Gjra megkapjak egymadstdl a szorasi tizeneteket. Ezt a jelenséget sz6-
rasi viharnak (broadcast storm) nevezziik, és mindaddig folytatédik, amig egy eszkdz
ki nem szall a hal6zat m(ikodésébdl. A switchek és a végponti eszkozok egyre terhel-
tebbé valnak a szérasos keretek feldolgozdsa miatt. A tilterheltség miatt az eszk6zok
nem lesznek képesek a felhaszndléi adatforgalom tovabbitasara. Ezért a hdlézat lat-
sz6lag ledll vagy drasztikusan lelassul.
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Feszit6fa protokoll

Az irdnyitasi hurkok azért jonnek létre, mert a redundédns kapcsolék nem foglalkoz-
nak egymas jelenlétével. Ennek kikiiszbolésére fejlesztették ki a feszitéfa protokollt.
Segitségével ki tudjuk haszndlni a redundédns kapcsolatok elényeit azok hatrinyai
nélkiil. A STP célja egyrészt egy hurokmentes topoldgia kialakitdsa, masrészt pedig
szakadds esetén a redundans tartalék kapcsolat miel6bbi felélesztése.

Az STP egy minimalis konfiguralast igényld, 1ényegében 6nalléan miik6dd proto-
koll. Azok a switchek - melyeken engedélyezett az STP - az els6 bekapcsolaskor ellen-
8rzik a kapcsolt halézatok esetleges hurkait. Hurok észlelésekor letiltjak az érintett
portok valamelyikét, mig a tobbi porton aktiv marad a kerettovabbitas.

A

Egyetlen port STP altali lezarasa megsziinteti a hurkot. j

Egy halézat STP-vel

Gyokérponti hid

A problémat az okozta, hogy két haldzati szegmens kozott kettd vagy tobb fizikai ut-
vonal is 1étezik. Az STP feladata, hogy egy id6ben csak egy utvonal legyen hasznalat-
ban. Az STP a hélézat 6sszes kapcsoldjat egy faszerkezetd, kiterjesztett csillag topo-
16gidja halézattal kapcsolja Ossze. Ezek a kapcsoldk folyamatosan ellendrzik a hélé-
zatot annak érdekében, hogy ne alakulhassanak ki hurkok és a portok megfeleléen
miikodjenek.

A topoldgia csicsdn az un. gydkérponti hid (root bridge) all. Hogy melyik switch
lesz az, egy vélasztasi folyamat sordn dél el. Minden halézatban csak egy gyokérponti
hid 1étezik, melyet a kapcsoldk a hidazonosité (bridge ID, BID) alapjan valasztanak ki.
Minél kisebb a hidazonositd, annal magasabb a prioritds, tehat a gyokérponti hid a
legkisebb hidazonositéval rendelkezé kapcsold lesz. A hidazonosité alapértelmezett
értéke 32,768. Ha két vagy tobb kapcsold hidazonositéja azonos, akkor a legkisebb
MAC-cim kapcsold lesz a root bridge.
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Valasztasi folyamat

A switchek egymdssal BPDU (Bridge Protocol Data Unit) keretekkel kommunikéalnak,
melyekkel feltérképezik a halézatot és megtaldljdk a root bridge felé vezet8 Gsszes
utvonalat.

Protokall Verzio Uzenettipus Jelzd bitek Gyokérponti hid Gyokeritvonal
azonosito azonosito kdltség
Hidazonosito Portazonosito Uzenet Maximalis Hello idStartam Tovabbitési
Elettartam glettartam kesleltetés

a BPDU keret felépitése

A folyamat elején minden eszkdz ugy veszi, hogy 6 a root bridge és elkezdi hirdetni
sajat magat a halézaton. Ha érkezik hozza egy BPDU, akkor megvizsgélja, hogy a ka-
pott vagy az 4ltala hirdetett root id a jobb (azaz kisebb). Ha a kapott jobb, akkor elfo-
gadja azt és tobbé nem hirdeti a sajatjat. Egy id6 utdn mindenki értesiilni fog arrdl,
hogy ki lett a gyokérponti hid.

Miutdn megtortént a valasztas, a gyokérponti hid veszi 4t az irdnyitast és & ve-
zényli a tovabbiakat. A célja az lesz, hogy 6t mindenki a legrévidebb dton érje el.

==

Cost: 4 Cost: 19

g v

koltségek a hdldzatban

Ehhez el8szor kiszamitja minden switchhez minden odavezetd ttvonal koltségét.
Egy ttvonal kiltsége az dtvonalat alkotd szakaszok koltségeinek Gsszege (4. abra).
Egy szakasz koltségét szabvanyban lefektetett értékek hatarozzak meg, ami sszefiig-
gésben 4ll az 4tviteli kozeg sdvszélességével (Ezek a koltségek az 1. tdblazatban lat-
hatdk). Ezek alapjdn minden switch eldénti, hogy 8 melyik itvonalon keresztiil jut el
aroot bridgehez, ez lesz a root port (gydkérponti port).

A gyokérponti port kivdlasztésa is egy tobblépcsds dontési folyamat eredménye
lesz:

1. Azaportleszagyokérponti port, ami aroot felé vezetd legrévidebb ut felé néz.
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2. Ha tobb azonos koltségli ut is van, akkor ezek koziil azt vélasztja, amelyik
szomszédjanak kisebb a hidazonositéja (Bridge ID)

3. Hatdbb olyan ttvonal is van, amelyik azonos kéltségii és azonos a BID, akkor a
legkisebb port ID-t vélasztja.

1. tablazat Koltségek

Savszélesség (Mbps) 4 10 16 45 100 155 622 1000 10000

STP koltség 250 100 62 39 19 14 6 4 2

A sziikséges portok lezarasa utan kialakul a haldzat feszitéfaja. Ez egészen addig
allandé marad, amig valami véltozas nem torténik a hdlézatban (meghibasodas vagy
eszkoz cseréje). Ekkor a gySkérponti hid felel azért, hogy jra optimalis utvonalak
legyenek aktivak. Az STP fa kialakuldsa utdn minden switchnek haromfajta portja
lesz: gyokérponti port, kijel6lt port és lezdrt port.

Gy6kérponti port (root)

Egy kapcsolé azon portja amelybdl a legkisebb koltségli itvonal vezet a gyokérponti
kapcsoldhoz. A kapcsoldk a gyokérponti switchhez vezet8 Gtvonal 6sszekottetései-

7/

nek eredd koltségértéke alapjan hatdrozzak meg a legkisebb koltségli ttvonalat.

Kijelolt port (designated)

Egy hélézatszegmens azon portja amelyen 4t az adott szegmens és gySkérponti hid

kozotti adatforgalom halad, de nem tartozik a legkisebb koltségli dtvonalhoz.

Lezart port (closed)

Olyan port, mely nem tovabbit adatforgalmat.

Gyokerponti hid
P w
Kijeldlt port Kijeldlt port
11 | Gyokérport Gybkérport | 11
112 ‘\ ; 112
Kijeldlt port Lezart port

3 kiilénb6z6 port tipus

STP tervezése

Egy helyi halézatban a legkisebb hidazonositéval rendelkezd switch lesz a gyokér-
ponti hid, egyenl8ség esetén pedig a legalacsonyabb MAC cim dont. Azonban egy ha-
16zatban kezdetben minden switchnek megegyezik a bridge 1Dja, tehat egy automa-
tikus elrendezés 1ép életbe. Ez azonban nem biztos (sét, nagyon valészin(), hogy a
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legoptimalisabb kialakitast jelenti. Ezért az STP konfiguraldsa elStt a halézati rend-
szergazda elemzi és teszteli a hdlézatot, hogy megtaldlja a legalkalmasabb switchet a
gyokérponti hid szerepére.

Altaldban egy kdzponti elhelyezkedésti kapcsold alkalmas legink4bb a gyékérponti
hid szerepére. A haldzat szélén elhelyezkedd gyckérponti hid ugyanis azt eredmé-
nyezheti, hogy az adatok hosszabb ttvonalon jutnak el a célallomdsig, mintha a gyo-
kérponti hid kozponti elhelyezkedés(i lenne.

Mivel a valasztdsi folyamat automatikus, ezért csak tgy tudjuk befolyasolni a va-
lasztds eredményét, hogy a kivant switchnek alacsony hidprioritést allitunk be.

Hidprioritas-32768 Hidprioritas-32768

Hidpriontas-4096 Hidprioritas-8192

Ez a gyokérponti hid

Prioritdsok
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Feszitofa egy hierarchikus hal6zatban

A gyokérponti hid, a gyokér-, a kijelolt- és a lezart portok megvalasztdsa utdn a gyo-
kérponti hid két masodpercenként BPDU csomagokat kiild a hdlézaton keresztiil min-
den kapcsoldnak. Az STP folyamatosan figyeli ezeket a BPDUkat az &sszekottetés hi-
bainak és jabb hurkok keletkezésének elkeriilése érdekében.

Ha egy Osszekottetés meghibdsodik, akkor az STP 6jbdl elvégzi a szdmitdsokat. En-
nek eredményeként:

e Bizonyos lezart portokat tovabbité mddba helyez
e Bizonyos tovabbitd portokat lezart dllapotba helyez

o Uj feszit6fat készit a hurokmentes hélézat fenntartésa érdekében

Az STP nem azonnal reagdl a véltozdsokra. Ha egy Gsszekottetés meghibdsodik,
akkor az STP észreveszi a hibat és kiszdmolja a legjobb utvonalakat a halézaton. Ez a
szamitds akdr 30-50 mdsodpercet is igénybe vehet. Ezen id§ alatt nincs adatforgalom
az Ujraszamitasban érintett portokon.

Bizonyos felhasznaldi alkalmazasok esetében ez varakozas idétullépést eredmé-
nyezhet, ami a termelékenység és ezzel egyiitt a bevétel csokkenését eredményez-
heti. Gyakori STP tGjraszdmolasok negativ hatast gyakorolnak a halézat mtikodésére.
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Utasitasok

A kialakult feszit6fa tulajdonsdgainak listdzdsa:
Switch# show spanning-tree [detail | summary | vlan x ]

Uzemmdd beéllitdsa (normél / gyors)
Switch(config)#spanning-tree mode pvst | rapid-pvst

Hidprioritds bedllitdsa (az érték 0-61440 kozott lehet, 4096-0s 1épésekkel):
Switch(config)#spanning-tree vlan 1 priority 4096

Vagy:
Switch(config)#spanning-tree vlan 1 root [ primary | secondary ]

Hozzéaférési portok gyorstovabbitd iizemmddba allitdsa:
Switch(config)#spanning-tree portfast default

interfészenként:
Switch(config-if)#spanning-tree portfast
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STP konfiguralasa Packet Tracerben
Epitsiik fel a kévetkezd hélézatot, majd Vlzsgaljuk meg

J

192,168.10.3 chfr "C PT 192, 168.20.3
355,355, 255.) PCS  355.255.255.0
VLAN10 VLANZ0
192, 168.10.1 jfsgﬁf:f;\ 192.168.20.2
755,355, 255.) / 755,255,255,
[: VLAN10 /7 NN VLANZO
e V4 SN
vl
- \ y :’/ Y . / —
PCO - e e e e e 3 PC2
2050-24 2950-24
Switch0 Switchl
=Y. 192.168.20.1 192.168.10.2 e
PC-PT  255,255,255.0 255.255.255.0 PC-PT
PC1 VLANZO YLAN 10 PC3

Lathatjuk, hogy a port szinei kiilonb&z6 szinnel villognak. A kapcsolé elinditasa
utdn minden port végighalad a kévetkez8 négy allapot sorozatén: lezért, figyeld, ta-
nulé és tovabbitd. Az 6tddik, letiltott dllapot jelzi, hogy a rendszergazda a portot le-
tiltotta.

Megfigyelhetd, hogy a Switcho és a Switch2 kozott a Switcho mind a két portja Lezdrd
allapotban van: borostyén sargan vilagit, az adatkereteket eldobja. A Switch1 Gsszes
portja tovabbitd: zolden villogd, tovabbitja a kereteket. Valészin, hogy a Switch1 lett
a gyokér hid (megj: otthoni kialakitds sordn nem biztos, hogy ugyanez a végeredmény vdr-
hatd), ellen8rizziik le. Nyissuk meg a Switch1 konfiguracids ablakat, majd véltsunk 4t a
CLI filre.

Switch>enable
Switch#show spanning-tree

A parancs kiaddsa utan lathatjuk a koltségeket, ami mind a 4 interface esetében 19
(a 100Mbps kapcsolat miatt). Megfigyelhetjiik mindhdrom VLAN-hoz tartozd priori-
tadsokat (VLAN10, VLAN20, illetve VLAN1 a switchek kozotti trunk miatt) valamint
azt, hogy ez a gyokérponti hid: , This bridge is the root”. Mivel ez a gy6kérponti hid, az
Osszes csomag keresztiilhalad ezen a switchen. Véltoztassuk meg, hogy a Switcho le-
gyen a gyokér hid.

Lépjlink a Switcho konfiguracids ablakaba, majd valtsunk 4t a CLI fiilre:
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Switch>enable
Switch#configure terminal

Switch(config)#spanning-tree vlan 1,10,20 priority 4096

Switch(config)#end

Bedllitottuk mind a 3 VLAN-hoz tartozd prioritdst a legkisebbre, az STP 1jbdl el-
végzi a szdmitasokat, majd a kozponti hid a Switcho lesz. Végeredmény:

- J

?J i
192, 168.10.3 - cPT
255,255,255.0 ot PS5
YLAN 10
%%
192,168.10.1 &
255.255.255.0 /5 Nltcha‘\\\
VLAN 10 /7 N
’/ N\

SwitchO

Y  192.168.20.1
PC-PT  355,255,255.0
PC1 VLAM20
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192.168.20.3
255.255.255.0
VLAMZ0

192.168.20.2
255.255.255.0
VLAM20

192.168.10.2 +
255.255.255.0 PC-PT
VLAN10 PC3
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Vezeték nélkiili halézat felépitése

Az el6z6 fejezetekben megismertiik a vezeték nélkiili szamitégépes halézatok elmé-
leti alapjait. Most fel fogunk épiteni egy egyszer(i halézatot, amelyben minddssze egy
hozzaférési pont van. Ehhez kapcsolddik két laptop, illetve egy switch, amihez egy
harmadik eszk6z (PC) csatlakozik. A hélézati topoldgia a kovetkezd dbrén latszik.

Ahogy a képen is lathatd, az AccessPoint-PT tipust hozzaférési pontot hasznéljuk.

= ﬁ Acm-w

"l
PC-PT Switchl Epess Poi
PC4 i\\ rﬁ}///
S .
= ¥,
S “,
N %
o ////
Laptop-PT Laptop-PT
Laptop0 Laptopl

az elkészitendd haldzat

Ezen kiviil két laptop csatlakozik a hdlézatra. A feladatban mindenhol statikus IP cim
kiosztast fogunk haszndlni. Ez rendre 192.168.1.1 a PC4-en, 192.168.1.2 a Laptop0-n,
és 192.168.1.3 a Laptopl-en. A halézati maszk mindenhol az alapértelmezett
255.255.255.0 érték legyen.

Hostok konfiguralasa

A hostok Gsszekotése legegyszertibben tigy oldhaté meg, ha az Gsszekottetés tipusa-
nal az korabban emlitett villimjelre kattintunk. Ha ezutdn sorban, egymads utén ra-
kattintunk a két 6sszekotni kivant gépre, akkor a program kivélasztja szamunkra a
megfelel§ Gsszekottetést.

A hostokat ugy tudjuk konfigurdlni, hogy bal egérgombbal rékattintunk az esz-
kozre, majd a felugré ablakban kivalasztjuk a Config fiilet. Bal oldalt kategorizdlva
vannak az elérhetd bedllitasok, minket most a FastEthernet0 fog érdekelni.
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Itt jelenleg csak a kozépen taldlhatd ,,IP Configuration” cim(i blokkra van sziikségiink.
Els8 1épésben, allitsuk Staticra az IP cimet (ha eleve igy volt, akkor ez a 1épés kihagy-
hatd). Ezutdn az IP Address mez6be irjuk be a kivant IP cimet. Ha atkattintunk mads-
hova, akkor a PT kitolti a ,,Subnet mask” mezét az alapértelmezett értékkel. Mivel a
feladat most az alapértelmezett, 255.255.255.0 értéket kéri, ezzel nincs tennivalénk.
Az aldbbi képen lathaté a konfiguracié eredménye.

¥ pca - O X

Physical Config Desktop Attributes Software/Services

GLOBAL FastEthernetd
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex (#) Ful Duplex [+] Auto
FastEthernetd MAC Address 0001.6306.01BE
IP Configuration
) DHcP
@ static
IP Address 192.168.1.1
Subnet Mask
IPv6 Configuration
() bHCP
() Auto Config
(®) static
IPvE Address M
Link Local Address:| FES0:: 20 1:63FF:FEDG:D 1BE

[ ep

11. abra - Host konfiguracio

Hozzaférési pont konfiguralasa
Az elméleti ismertetd alapjan tudhatjuk, hogy két dolgot kell bedllitanunk az AP-nél:

e Az SSID-t, tehat egy azonositdt, amivel a halézatunknak egy egyedi nevet
adunk

e A csatornat, hogy ne interferaljon mas halézatokkal

Ez {gy viszont még nem a teljes igazsdg. Kordbban elhangzott, hogy nem biztonsa-
gosak ezek a hélézatok, hiszen a jel nem egy zart kabelben halad, hanem a levegén
keresztil. Ezért az id6k sordn kiilonboz6 titkositasi médok fejlédtek ki. A legrégibb a
WEP (Wired Equivalent Privacy), amelyet a vezetékes halézatok biztonsdgaval egyen-
értékilinek terveztek, viszont elég komoly biztonsdagi rések voltak benne, igy kénnyen
feltorhetd lett. Ezért ma nem ajanlatos a hasznélata.

Egy erre adott gyors vélasz volt a WPA, amely mar biztonsagosabb el6djénél. A
legtjabb technoldgia viszont a WPA2, amelyet jelenleg ajanlatos hasznalni. Mi is ezt
kovetjiik. Ezen kiviil még be lehet allitani a biztonsagi protokollokat is, ezek lehetnek
az AES, illetve a TKIP. Az el8bbi a fejlettebb, és ezt ajanlatos hasznalni.
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A lenti dbran latszik a hozzéaférési pontunk konfiguracidja, amely 6sszefoglalva:
o A ,wireless1” SSID-t kapta
e A 6-0s csatornat hasznélja
e  WPA2-PSK titkositdst hasznal, AES biztonsagi protokollal, és kitelezd hozza

egy jelszét is megadni

B Access Pointd - O *

Physical Config Attributes

GLOBAL Port1
Settings Port Status on
INTERFACE B5ID wireless1
Port 0 Channel 6 -
Port 1 Authentication
() Disabled O wep WEP Key
) WPAPSK @ WPAZ-PSK PSK Pass Phrase
Encryption Type AES -
[ Top

1. abra - 3. dbra: a hozzaférési pont konfiguracidja

Laptopok konfiguraldsa
A laptopok esetén harom dolgot kell megtenniink:

e  Beépiteni egy vezeték nélkiili halézati csatlakozasra alkalmas modult
e Az AP-nak megfelelen konfiguralni magat az el6bb beépitett interfészt

o Bedllitani a kivant IP cimet (a vezetékes géphez hasonléan)

Modul beépitése

Egy modul beépitése egyszerlien megoldhatd. Nyissuk meg a laptop konfiguracids ab-
lakét, majd a ,,Physical” filon kapcsoljuk ki az eszkozt, tavolitsuk el a jelenlegi Ether-
net modult (kattintsunk bal egérgombbal és a gombot nyomva tartva hiizzuk ra a lis-
tdra a modult), majd vélasszuk ki a PT-LAPTOP-NM-1W interfészt, és épitsiik bele a
laptopba. Ezutdn kapcsoljuk vissza az eszkozt. Ha ezzel végeztiink, az “Config” fiilon
az eddigi FastEthernet port helyett megjelenik egy “Wireless” nev(i interfész. Itt tudjuk
megadni a vezetéknélkiili halézat adatait.
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Konfiguracid
Ez alépés is igen egyszer(, hiszen az el8bb bedllitott hozzaférési pont bedllitdsait kell
alkalmazni minden egyes hozza csatlakozd kliensre is. Tehat:

e Az SSID-t allitsuk be ,, wireless1”re

o A titkositds legyen WPA2-PSK, AES titkositdsi protokollal, illetve
,abcdABCD1234” jelszéval.

e  Alul, az IP Configuration részben kattintsunk a ,,Static” opcidra, és az IP Address
mez&ben adjuk meg a laptop IP cimét, alatta pedig hagyjuk alapértelmezetten a masz-
kot 255.255.255.0 értéken.

Az aldbbi dbran 14thatd az el6bb leirt folyamat eredménye. Amennyiben ezekkel
készen vagyunk, az 6tédik dbran lathaté médon kell a hdlézatnak kinéznie.

¥ |aptopd — O X

Physical Config Desktop Attributes SoftwareServices

GLOBAL Wireless0 A

Settings Fort Status on
Algorithm Settings Bandwidth 6 Mbps

INTERFACE MAC Address 0060, 5CAE. 6CSE

VWireless0 BSID wireless1
Authentication
> (O Disabled (O WEP WEP Key
O WPA-PSK @ WPAZ-PSK  PSK Pass Phrase | abcdABCD 1234

User ID

) wea O weaz
Password

Encryption Type AES -
IF Configuration

() DHCP
® Static

IP Address 192,168.1.2
Subnet Mask [255. 255, 255.0

IPv6 Configuration
(O DHeP

() Auto Config
(®) Static 2

[ Top

12. abra - az eszkoz konfiguracidja

2012-2019 Bordé Sdndor 16



Videds segédletek
STP

https://youtu.be/jgs1zeGT fY

https://youtu.be/Rj30y]YQu7c

WiFi

https://youtu.be/ppbDkPmPHjA

https://youtu.be/WXG7kUYmFmA

https://youtu.be/a0gLggL]cOk
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