Wireshark hasznalata, HTTP protokoll
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Wireshark

A Wireshark segitségével elkaphatjuk és elemezhetjiik a halézaton kozleked8 csoma-
gokat.

Kiknek és miben segithet a program?

e rendszergazdaknak a haldzati problémdk felderitésében

e halézat-biztonsagi szakembereknek a biztonsdgi rések felderitése

o fejlesztéknek a protokoll implementacidk tesztelésénél, debuggoldsnal
e hallgatéknak a hdlézatok m(ik6désének megértésében (pl. ez a kurzus)

A program néhany fébb jellemzdje:

e ingyenesen elérhetd (wireshark.org), ugyan itt tutorial is taldlhaté

e Linuxos és Windowsos verzié is van bel8le

o elkapja egy haldzati interfészre érkez8 adatcsomagokat, ezekrdl részletes in-
formdcidt szolgaltat

e korlatozhat¢ az elfogni kivént, illetve elfogas utdn a megjelenitett csomagok
kore

e acsomagok kereshet8k tobb médon
e aforgalmi adatok elmenthet&k és betdltheték

Es végiil: mire nem jé a Wireshark?

e Nem akadalyozza meg, illetve nem figyelmeztet kiilsé behatolas esetén.
o Ennek ellenére, felhasznalhatdk a “kiilonds” dolgok felderitésére.

e Nem lehet vele manipulalni a halézatot, hanem csak mérni, megfigyelni lehet
azt.

A program hasznalata

A program elinditasakor lathatjuk az elérhetd halézati interfészeket, amiknek a for-
galmat figyelhetjiik. Hogy melyik interfészre van sziikségiink, az IP cime alapjan tud-
juk eldénteni (az 1. 4brdn a negyedik kell nekiink).

M The Wireshark Network Analyzer —
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
i @ RE ] = = E Q|
(M TAply a display fiter __<Ctrl-
Welcome to Wireshark
Capture

using this fitter: [ [Enter a capture fite ~]

Helyi kapesolat® 1
Ethernet 2

Ethemet

Bluctooth halozati kapesolat 2
Wi-Fi

(i

1. dbra Interfész vélaszté feliilet

Ha megfelelnek az alapértelmezett beallitdsok, akkor kétszer az interfészre (vagy
egyszer a meniisorban a kék hdaromszdgre - cdpauszony) kattintva azonnal indithat-
juk a mérést. Az ,,Capture options” gombra kattintva (mentisoron a kis fogaskerék)
bedllithatjuk a mérés paramétereit. Itt most csak egy-két érdekesebb bedllitast fo-
gunk megnézni, de a teljes lefras megtalalhaté a hivatalos tutorialban.
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http://www.wireshark.org/docs/wsug_html_chunked/ChCapCaptureOptions.html

‘ Wireshark . Capture Interfaces ?
Input Output Options
Interface Traffic Link-layer Header Promi: Snaplen | Buffer
Helyi kapcsolat™ 1 Ethernet default 2
Ethernet 2 Ethernet default 2
Ethernet Ethernet default 2
Bluetooth halszati kapcsolat 2 | Ethernet default 2
Wi-Fi Ethernet default 2
£ >
Enable promiscuous mode on all interfaces Manage Interfaces. .
Capture filter for selected interfaces: [ |Enter a capture filter .. - ] Compile BPFs

Az elsé ilyen bedllitasi lehet8ség a ,,Capture packets in promiscuous mode” jel6lénégyzet.
Alaphelyzetben a program csak a sajat szamitégépiinknek cimzett csomagokat fogja
el. Ha bekapcsoljuk ezt a médot (tehét kipipaljuk a jellénégyzetet), akkor minden, a
hélézati adapteren 4tfolyd csomagot elkapunk, nem csak azt, ami nekiink jon.

A ,,Capture filter for selected interfaces” felirat melletti sorba adhatunk meg elfogési sz(i-

rét.

Munka az elfogott csomagokkal

Bedllitds utdn a ,,Start” gombra kattintva elindul a forgalom figyelése. A listdban valds

idében jelennek meg az elkapott csomagok.

M wiFi

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am2® Re=Zf A5 = aqaaH

W | Apply a display filter . <Cirl-/>

Frame 32: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
Ethernet II, Src: Tp-LinkT_fe:20:16 (90:f6:52:fe:20:16), Dst: Azurewav_83:82:c6 (74:2f:68:83:82:c6)
Internet Protocol Version 4, Src: 184.244.42.193, Dst: 192.168.8.187
~ Transmission Control Protocol, Src Port: 443, Dst Port: 58422, Seq: 1, Ack: 235, Len: @

Source Port: 443

Destination Port: 50422

[Stream index: 1]

[TCP Segment Len: @]

Sequence number: 1 (relative sequence number)

Acknowledgment number: 235  (relative ack number)

Header Length: 20 bytes

E1 . Avala (ack)

No. Time Source Destination Protocol  Length Info ~
29 3.163174 192.168.0.167 74.125.133.188 TCP 55 50389 > 5228 [ACK] Seq=1 Ack=1 Win=256 Len=1
38 3.205317 74.125.133.188 192.168.9.107 TCP 66 5228 » 58389 [ACK] Seq=1 Ack=2 Win=360 Len=B SLE=1 SRE=2
31 3.232541 192.168.8.167 164.244.42.193 TLSv1.2 288 Application Data
|‘ 32 3.264107 104.244.42.193 192.168.9.107 TCP 54 443 > 50422 [ACK] Seq=1 Ack=235 Win=17@1 Len=0
33 3.294798 192.168.8.187 192.168.8.255 HNENS 92 Name query NB BRW@ES@92636@3E<EE>
34 3.387515 184.244.42.193 192.168.9.167 TLSv1.2 681 Application Data -
35 3.388087 184.244.42.193 192.168.9.187 TLSv1.2 387 Application Data
36 3.388088 184.244.42.193 192.168.9.167 TLSv1.2 182 Application Data
37 3.388088 184.244.42.193 192.168.9.187 TLSv1.2 92 Application Data
38 3.388168 192.168.8.167 184.244.42.193 TCP 54 58422 + 443 [ACK] Seq=235 Ack=367 Win=855 Len=0 —
~

74 2f 68 83 82 c6 90 f6 52 fe 20 16 @3 0@ 45 o0
5 1f 1a 48 @@ 37 86 cf ed 68 f4 2a cl c@ af
b @1 bb c4 f6 4f ee @e 8f 6f 8c e7 &5 50 19

O 7 Frame (frame), 54 bytes || Packets: 52 - Displayed: 52 (100.0%)

2. 4bra Csomagok listdja
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A listaban l4that6 a csomagok legfébb adatai: az elkapdas ideje, sorszdma (ezzel tudunk
rjuk hivatkozni), feladé és fogadd IP cime, a protokoll tipusa és egyéb informdacid. Ha
rakattintunk egy csomagra, alul megjelennek a részletes informacidi (dupla kattintas
utdn atkeriil 4j ablakba).

Bizonyos helyekre (fejléc, csomag a listaban, részletes nézet) jobb egérgombbal kat-
tintva helyi felugré meniit hozhatunk elé. A helyi meniikben talalhaté meniipontok
részletes lefrdsait ~a  http://www.wireshark.org/docs/wsug_html chun-
ked/ChWorkDisplayPopUpSection.html oldalon olvashatjatok. Ezek koziil néhdnyat
emelek ki (de a tobbi is hasznos).

Fejlécre kattintva:

e Sort Ascending/Sort Descending: rendezi a csomagokat az adott mezd sze-
rint névekv8/csokkend sorrendbe

A listdban egy csomagra kattintva:

"

o Apply as Filter: a kivalasztott csomag alapjan sz(irét hoz létre és azt alkal-
mazza a listara

e Follow TCP Stream: megjeleniti egy csomdpont par kozotti TCP forgalmat
A részletes nézeten kattintva:
e Wiki Protocol Page: megnyitja a bongészében az adott protokoll leirdsat
o Filter Field Reference: az adott protokoll sz(iréjének referencidjat nyitja meg

a bongészbben

Megjelenitési szlir6k (Display filters)

7"

Az elfogott és kilistazott csomagokat tovabb szlirhetjiik. A szliréfeltételnek nem meg-
felel csomagok nem tlinnek el a listabdl, csak nem lesznek lathatdk. Szlirhetiink egy
adott mez8 meglétére, mezd értékére, protokollra...

Néhany példa szlirékre:
e egy adott IP cimre/rél jov6 csomagok
ip.addr==192.168.0.1
e A 25-3s (SMTP) port csomagjait jelenitsiik csak meg
tcp.port eq 25
e Csaka10.0.0.5 cimrdl érkezd csomagokat mutassuk meg
ip.src==10.0.0.5
Tovébbi példak: http://wiki.wireshark.org/DisplayFilters

Szlir8primitivek: http://www.wireshark.org/docs/dfref/

Szlirékifejezések létrehozasa, tarolasa

Ha még nem vagyunk gyakorlottak a sz{irékifejezések 1étrehozdsaban, vagy egy adott
protokollra vonatkozé primitivekben, akkor segitségiinkre lehet a ,,Filter Expression”
dialégusablak. A csomaglistank felett 1év6, ,,Expression...” gombra kattintva kapunk
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egy listat, ahol protokollok szerint rendezve megtalaljuk az 6sszes primitivet és rela-
ciét. Ezek segitségével konnyen 6sszeallithatjuk a sajat sztirékifejezésiinket. Ha nevet
is adunk neki, akkor késdbb ujra felhasznalhatjuk.

Csomagok keresése

Lehet8ségiink van egy adott csomag megkeresésére. Erre az ,,Edit” menii ,,Find pac-
ket...” mentipont (vagy a kis ,,lires” nagyitdikon az eszkdztaron) szolgél. Kereshetiink
szlirS alapjan, byte szekvencidra vagy szévegrészre.

Csomagok megjelolése, ignoralasa

A csomagok listdjaban megjeldlhetiink, ignoralhatunk egyes csomagokat. Ezt tigy te-
hetjitk meg, hogy a kivant csomagra jobb gombbal kattintunk, és ott a ,,Mark packet”
(jelolés) vagy ,Ignore packet” (ignorélas) mentit vélasztjuk.

Megjeloléskor fekete hattérszint kap a csomag, igy késébb konnyebb lesz megtalalni.

Ignoraldskor fehér hatterre és sziirke betliszinre valt a csomag. Az ignoralt csomagok
nem keriilnek mentésre, tehat a program bezérasa utén ez elveszik.

Adatok mentése, betoltése

Lehet8ségiink van kordbban elfogott adatok betoltésére, illetve az aktudlis forgalom
elmentésére (ekkor az ignorélt csomagok nem mentédnek). Ossze is flizhetiink tobb
fajlt (példdul, mikor kiilonboz8 interfészrdl gydjtiink adatokat), ezt a ,,File” menii
»Merge” meniipontjaval tehetjiik meg.

Egyszer(ibb mdd, ha a kivant féjlokat egyszerre rahtizzuk a munkateriiletre.

Mivel a program segitségével a halézaton kozlekedd csomagokat lehet elfogni és
megvizsgalni, érdemes megismerkedni az ehhez kapcsolddé fogalmakkal. Az 5-rétegli
Internet protokoll stack-rél (TCP/IP) és az OSI modellrdl méar volt szd, dgyhogy itt
most csak ismétlésként szerepel. A protokollokrdl itt olvashatunk bévebben! Ahogy
az kordbban is meg lett fogalmazva, a réteges felépitést fentrdl-lefelé haladva vizs-
galjuk.
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HTTP
5-rétegii Internet protokoll stack (TCP/IP)

A rétegzddés a szolgaltatasok és a protokollok szerint kévethetd végig. Minden réteg
szolgaltatast nyujt a kozvetleniil f6l6tte levs rétegnek. A fogadott szolgaltatasok se-
gitségével adott miveletek hajtédnak végre egy rétegen beliil.

Alkalmazési

Szallitasi

Halézati

Adatkapcsolati/Link

Fizikai

TCP/IP modell

A protokoll olyan szabédlyok halmaza, amelyek azt mondjék meg, hogy milyen legyen
a formatuma, és mi legyen a jelentése azoknak a csomagoknak és iizeneteknek, ame-
lyeket egy adott rétegen beliil a tarsak kiildozgetnek egymasnak. Egy protokoll réteg
from this address: 192.168.1.102
Destination Port = 80 | from this address: 192.168.1.102

implementélhaté szoftveresen, hardveresen vagy akdr a kett kombinécidjaként is.
Message
Segment/Datagram

(5] pplcationiayer |

.
(s]_TronsportLayer (rcPiuDP) ]
5] eworcayertp) |

o

Source IP Addr =192.168.1.101 | Source Port = 31,244 M
Dest IP Addr = 192.168.1.102 | Destination Port =80 | "' c>>29¢
\ Packet ,
(2] Data Link Layer (MAC)

Source MAC Addr = 00:12:F1:1E:E8:93

SrcIPAddr | SrcPort# |
Dest IP Addr | Dest Port# | " ©°529¢

Frame

3

Physical
M Layer

Példa a rétegzddésre a TCP/IP modellben

Ezt a rétegz8dést ma is haszndljdk a gyakorlatban. A jobb oldali dbrdn lathaté egy
példa, hogy egy csomagban hogyan valésul meg a rétegz8dés.

Alkalmazasi réteg - HTTP

Az alkalmazasi réteg protokolljai - mint példdul a HTTP (HyperText Transfer Proto-
col) - szinte kivétel nélkiil szoftveresen keriilnek megvaldsitdsra. Maradva a HTTP-
nél, tekintsiik 4t a mikodését!

A HTTP a Web alkalmazési rétegbeli protokollja. A HTTP két programban keriil imp-
lementdélasra: egy kliens programban és egy szerver programban. A két program kii-
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16nb6z6 rendszereken fut, melyek HTTP izenetvaltdsok segitségével kommunikal-
nak egymassal. A kliens oldalért felelds a Web bongészd, a szerver oldalért pedig a
Web szerver.

HTTP kérés-valasz

Amint azt fentebb targyaltuk a HTTP tizenetvéltashoz egy un. kliens-szerver archi-
tektura sziikséges. A kliens a bongészé segitségével kiild egy HTTP kérést (HTTP requ-
est) egy objektum irdnt a szerver felé. A szerver fogadja a kérést és visszakiild egy
HTTP vélaszt, amely tartalmazza a kért objektumot. Az alsébb rétegekrél, és hogy
azokban mi torténik, a kés6bbi gyakorlatokon lesz sz6.

Server running
Apache Web server

., 9
y kjl s
O,
< OO

<

S
&£ 4 ‘oy,
<& R x & 2
\K\,\ & (o Yo
/\‘&<2 %/@
| L |
! r

PC running Linux running
Internet Explorer Firefox

HTTP kérés-vélasz interakcié

HTTP kérés
Az aldbbi dbrakon lathatd, hogy egy HTTP kérés tizenet milyen mez8ket tartalmaz,
illetve azok milyen tartalmakkal rendelkeznek.

Request line

method |sp URL Version | cr

sp If ‘

header field name: |sp| value |cr|If

Header lines

header field name: |sp| value If

a

Blank line

ar

|f|

Entity body

HTTP kérés minta

GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu
Connection: close
User-agent: Mozilla/5.0
Accept-language: fr

HTTP kérés példa

Ahogy lathatd a 6. dbran, az tizenet hagyomanyos - ember szdmdra is olvashaté - ASCII
szdvegként {rédik. Minden HTTP kérésben szerepel egy kérés sor (request line), né-
hény fejléc sor (header lines), egy tovabbi tires sor. Ezek egyiitt alkotjdk a HTTP kérés
lizenet fejlécét. Az lizenet hatralévd részében taldlhaté az lizenet torzse (entity body),
ha van. Lassuk részleteiben a mezg8ket!
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Request line

e Method:

@)
@)

@)
©)
©)

GET - ha valamilyen objektum irdnt inditunk kérést (leggyakoribb)
POST - adatot tovébbitunk a szerver felé, melyet az fel fog dolgozni (pl.:
kitoltott Grlap)

PUT - adott eréforras feltoltése
DELETE - adott eréforras torlése
stb...

e URL: akért objektum elérési titvonala
e Version: HTTP verziészédm (1.0, 1.1, 2.0)

Header lines

e Host: ahost, amelyen a kért objektum elérheté

e Connection: avalasz megérkezését kovetSen mi torténjen a megnyitott
kapcsolattal

e User-agent: amiinditotta a kérést (pl.: bongészo)

e Accept-language: milyen tipust objektumot részesit elényben a fel-
hasznalé

Entity body

HTTP GET kérés esetében ez a mez6 nem keriil kitdltésre, ugyanis csak egy objektum
iranti kérést inditottunk, és a szerver minden sziikséges informaciét megkap a fejléc-
bél. Viszont egy HTTP POST kérés esetén adatokat szeretnénk tovébbitani a szerver
felé (pl.: egy trlap kitdltését kovetben az (irlap mezdibe irt adatokat). Ekkor kap ér-
telmet a torzs rész.

HTTP vdlasz

Status line — wversion |Sp| status code |sp‘ phrase ‘(r| H|

header field name:‘sp‘ value | cr| If

Header lines

header field name: ‘sp\ value ‘ (rl If

Blank line o | If |

Entity body J,

HTTP vélasz minta

=
L

HTTP/1.1 200 OK

Connection: close

Date: Tue, 09 Aug 2011 15:44:04 GMT

Server: Apache/2.2.3 (CentOS)

Last-Modified: Tue, 09 Aug 2011 15:11:03 GMT
Content-Length: 6821

Content-Type: text/html

(data data data data data ...)
HTTP valasz példa

A kérésiinkre érkezé vélasz is érdekes. Vizsgaljuk meg az itt taldlhaté mezéket is! To-
vabbra is a felhaszndl6 szdmadra értelmezhetd formaban irédik az tizenet. A valasz
lizenet egy allapot sort tartalmaz (status line) kérés sor helyett. Az alatta lev sorok
nevei megegyeznek a kérés tizenetben szerepl8kkel. Nézziik a mez8ket részletesen!
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Status line
e Version: 1.0, 1.1, 2.0 (ami a szerveren fut)
e Status code, phrase:
o 200 OK: Sikeres kérés, és az informdcidk vissza lettek kiildve a va-
laszban.
o 301 Moved Permanently: A kért objektum at lett mozgatva
mashova. Az Gj URL egy un. Location mez8ben kertiil specifikalasra.
o 400 Bad Request: Altaldnos hibakéd, mi szerint a szerver nem
tudja értelmezni a kérést.
o 404 Not Found: A kért objektum nem létezik a szerveren.
o 505 HTTP Version Not Supported: A HTTP kérés verzid-
szama nem tamogatott a szerver altal.

Header lines
e Connection: avalasz elkiildését kdvetSen mi torténjen a megnyitott kap-
csolattal

e Date: avilasz elkiildésének idépontja

e Server: milyen Web-szerver generalta a valaszt

e Last-Modified: afijl utolsé médositadsanak idépontja

e Content-Length: hany bajtos a valasz tizenet

e Content-Type: avilasz torzse (Entity body) milyen tipusi (pl.: szveg)

Entity body
A kért objektum tényleges tartalma.

Siitik

Bizonyara mindenki taldlkozott mar olyan érdekes jelenséggel, hogy egy tetszéleges
web-oldal (nem els6 alkalommal térténd) latogatdsa kézben az oldalon kordbban
meglatogatott részei vagy az ahhoz kapcsolddd részei kozvetleniil elénk vannak
rakva.

Példdul, egy webshop-ban szétnéztem az akcids laptopok kozott, és némelyiket részletesebben
is megvizsgdltam (azaz rdkattintottam a termékre). Mdsnap pedig visszalépve az oldalra eqy-
bél néhdny laptop fogad. Ez hogyan lehetséges? Hogyan kertilnek ezek a termékek az oldalra
barmilyen keresés és sztirés nélkiil?

Ezekre a kérdésekre adnak vélaszt a siitik (cookies). A web-oldalaknak a legtobb eset-
ben érdekiik, hogy nyomon kévessék a felhasznalét, milyen oldalakat latogatott.
Ezekbdl az informdacidkbdl viselkedési szokasokat lehet feldllitani, és ezek alapjan a
felhaszndlé passziv igényeit tudjuk kielégiteni. Lassuk, ezek hogyan miikodnek!

Siitik miikodése
A stiti technolégia négy komponensbdl all:

1. egy siiti-fejléc sor a HTTP valasz iizenetben

2. egy siiti-fejléc sor a HTTP kérés iizenetben

3. egy siiti-fajl a felhasznalé rendszerében, amelyet a bongészé menedzsel

4. aback-end adatbazis a Web-oldalnal
A folyamat egy hagyomanyos HTTP kéréssel indul. A kérést fogadja a web-szerver,
majd készit egy egyedi azonositét, és egy, az azonositdval ellatott belépési pontot
back-end adatbazisdban. A web-szerver reagdl a kérésre egy valasszal, azonban ez ki-
egésziil a kordbbiakban latott valaszhoz képest egy Set-cookie: fejléccel. A bon-
gész6 fogadja a valaszt, és latja a Set-cookie: fejlécet. Ekkor a rendszeriinkben
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talalhato stiti-f3jlt kiegésziti a bongészo egy 1j sorral, mely tartalmazza a szerver cimét,
¢s a fejlécben talalhatd azonositot. Ezt kdvetden, ha ugyanezen szerver felé inditunk
kérést, a HTTP kérés lizenetben megjelenik egy Cookie: fejléc az azonositoval el-
latva. Ez a folyamat idézi eld, hogy a szerver kdvesse a felhasznal6 aktivitasat egy web-
oldalon.

Client host Server host
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% action
netP r
usual

Time Time

Key:

8 Cookie file

Példa a siitik miikédésére

Tekintslik meg az abran lathaté példat!

1. A kliens siiti-fajlja mér tartalmaz egy bejegyzést, miszerint mar korabban
meglatogatta az ebay oldalat. Elsé latogatasat megkezdi az Amazon web-olda-
ldra. A web-szerver felé inditott elsé HTTP kérés egy hagyomdnyos HTTP ké-
rés lizenet.

2. A szerver fogadja a kérést, de mivel nem volt Cookie: fejléc a kérésben, igy
készit egy azonositét a felhaszndlénak (1678), és ezzel az azonositéval 1étre-
hoz egy belépési pontot is az adatbazison. A létrehozott azonositét a Set-
cookie: 1678 mezbben visszakiildi egy HTTP valasz formajaban.

3. Akliens bongészéje fogadja a valaszt, megtaldlja a Set-cookie: fejlécet, és
a lokalis stiti-fajlba be is frja ezt az 4j sort.

4. A kovetkezd klienstdl inditott kérésben mar szerepel a Cookie: fejléc a ko-
rabban fogadott azonositéval egyiitt. Innentdl a web-szerver képes stiti-spe-
cifikus miveleteket végrehajtani (pl.: mit ldtogatott meg a felhasznéld), és
rendelkezésre bocsatja az adatbazist.

5. A vélasz tizenet mar a hagyomanyos HTTP response format koveti, ugyanis a
siiti azonosité mar kordbban el lett kiildve a felhaszndlénak (nincs Set-
cookie: mezd).

6. A siiti egy hét malva ugyanigy miikodik, a lokalisan eltérolt siiti-fajlbdl betol-
tott azonositd elkiildésével.
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